Auftragsverarbeitungsvertrag

(Data Processing Agreement)

gemal Art. 28 Abs. 3 DSGVO
(pursuant to Art. 28(3) GDPR)

im Rahmen der Nutzung der Shopify-App
,EU Withdrawal Button / Widerrufsbutton*

zwischen
Jonas Busch (Einzelunternehmer)
E-Mail: hello@buschbytes.com
— nachfolgend ,Auftragsverarbeiter” oder ,AV* —
und

Der Handler (Merchant),
der die App Uber den Shopify App Store installiert und nutzt
— nachfolgend ,Verantwortlicher” oder ,Auftraggeber” —

— gemeinsam ,Parteien®, einzeln ,Partei* —

Stand / Version: Marz 2026



Praambel

Der Auftragsverarbeiter betreibt die Shopify-App ,EU Withdrawal Button / Widerrufsbutton* (nachfolgend
LApp*). Die App unterstiitzt den Verantwortlichen bei der technischen Umsetzung der elektronischen
Widerrufsfunktion gemafR § 356a BGB (ab 19.06.2026) bzw. der EU-Richtlinie (EU) 2023/2673.

Im Rahmen der Nutzung der App verarbeitet der Auftragsverarbeiter personenbezogene Daten von
Endkunden des Verantwortlichen (Verbrauchern, die tGber die App einen Widerruf erklaren) im Auftrag und
auf Weisung des Verantwortlichen.

Dieser Auftragsverarbeitungsvertrag (nachfolgend ,AVV*) konkretisiert die datenschutzrechtlichen
Pflichten der Parteien gemaf Art. 28 Abs. 3 DSGVO und erganzt die zwischen den Parteien bestehende
Nutzungsvereinbarung (Terms of Service der App).

Hinweis: Dieser AVV tritt mit Installation der App durch den Verantwortlichen in Kraft. Die Nutzung
der App setzt die Zustimmung zu diesem AVV voraus.

§ 1 - Gegenstand und Dauer der Verarbeitung

(1) Gegenstand

Gegenstand dieses AVYV ist die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter im
Rahmen der Bereitstellung und des Betriebs der App. Die Verarbeitung erfolgt ausschlieRlich im Auftrag
und nach dokumentierter Weisung des Verantwortlichen.

(2) Dauer

Dieser AVV gilt fur die gesamte Dauer der Nutzung der App durch den Verantwortlichen. Er endet
automatisch mit der Deinstallation der App oder der Beendigung des Nutzungsverhaltnisses, vorbehaltlich
der in § 10 geregelten Loschpflichten.

(3) Art und Zweck der Verarbeitung

Die Verarbeitung dient folgenden Zwecken:

e Entgegennahme und Verarbeitung elektronischer Widerrufserklarungen von Endkunden des
Verantwortlichen;

e Ubermittlung der gesetzlich vorgeschriebenen Eingangsbestatigung per E-Mail an den Endkunden;

e Bereitstellung einer Verwaltungsoberflache (Merchant Admin) fiir den Verantwortlichen zur
Bearbeitung und Dokumentation von Widerrufsvorgangen;

e Optional: Order-Verifikation, Frist-Check, Order-Tagging, Audit-Trail, Export-Funktionen (je nach
gewahltem Funktionsumfang/Plan).

(4) Art der personenbezogenen Daten

Folgende Kategorien personenbezogener Daten werden verarbeitet:

Datenkategorie Beschreibung Quelle

Name Vor- und/oder Nachname des Widerrufsformular (Eingabe durch




Endkunden Endkunden)

E-Mail-Adresse Zur ldentifikation und Zustellung der Widerrufsformular
Eingangsbestatigung

Bestellnummer Zur ldentifikation des widerrufenen Widerrufsformular
Vertrags

Zeitstempel Datum und Uhrzeit der Systemgeneriert
Widerrufserklarung und -bestatigung

Widerrufsstatus Bearbeitungsstatus (new / in_progress / | Systemgeneriert / Verantwortlicher
completed / rejected)

Browser-Sprachdaten | Accept-Language Header zur Browser des Endkunden
automatischen Sprachauswahl des (automatisch)
Formulars

E-Mail-Metadaten Zustellstatus, Zeitstempel der E-Mail-Dienstleister (Resend)
Bestatigungsmail

(5) Kategorien betroffener Personen

Betroffene Personen sind Endkunden (Verbraucher) des Verantwortlichen, die tUber die App einen
Widerruf erklaren.

§ 2 — Weisungsbefugnis des Verantwortlichen

(1) Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten ausschlief3lich auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist durch Unionsrecht oder das Recht eines Mitgliedstaats,
dem er unterliegt, zur Verarbeitung verpflichtet (Art. 28 Abs. 3 lit. a DSGVO). In einem solchen Fall teilt
der Auftragsverarbeiter dem Verantwortlichen diese rechtliche Anforderung vor der Verarbeitung mit,
sofern das Recht dies nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

(2) Die Weisungen des Verantwortlichen sind grundsatzlich durch die Konfiguration und Nutzung der App
dokumentiert (z. B. Aktivierung/Deaktivierung von Funktionen, Einstellung von Aufbewahrungsfristen,
Konfiguration von E-Mail-Einstellungen). Dartiber hinausgehende Weisungen bedirfen der Textform (E-
Mail genigt) und sind an hello@buschbytes.com zu richten.

(3) Der Auftragsverarbeiter informiert den Verantwortlichen unverztglich, wenn er der Auffassung ist, dass
eine Weisung gegen datenschutzrechtliche Vorschriften verstof3t. Der Auftragsverarbeiter ist berechtigt,
die Durchfiihrung einer solchen Weisung auszusetzen, bis der Verantwortliche sie bestatigt oder
abandert.

§ 3 — Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verpflichtet sich insbesondere:

e die personenbezogenen Daten ausschlieBlich im Rahmen der dokumentierten Weisungen des
Verantwortlichen zu verarbeiten (§ 2);

e sicherzustellen, dass sich die zur Verarbeitung befugten Personen zur Vertraulichkeit verpflichtet
haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3 lit.
b DSGVO);



e die gemal Art. 32 DSGVO erforderlichen technischen und organisatorischen Maflinahmen zu
ergreifen (vgl. § 5 dieses AVV);

e die in § 6 genannten Bedingungen flr die Inanspruchnahme von Unterauftragsverarbeitern
einzuhalten;

e den Verantwortlichen nach Mdglichkeit mit geeigneten technischen und organisatorischen
MaRnahmen dabei zu unterstitzen, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung
der Rechte betroffener Personen (Art. 15—-22 DSGVO) nachzukommen (§ 7);

e den Verantwortlichen bei der Einhaltung seiner Pflichten nach Art. 32-36 DSGVO zu unterstiitzen
(Sicherheit, Meldung von Datenschutzverletzungen, Datenschutz-Folgenabschatzung, vorherige
Konsultation);

e nach Beendigung der Auftragsverarbeitung alle personenbezogenen Daten gemaR § 10 zu I6schen
oder zurlickzugeben;

e dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in Art. 28
DSGVO niedergelegten Pflichten zur Verfiigung zu stellen und Uberpriifungen einschlieRlich
Inspektionen zu ermdglichen (§ 9).

§ 4 — Pflichten des Verantwortlichen

Der Verantwortliche ist insbesondere verpflichtet:

o die RechtmaRigkeit der Datenverarbeitung sicherzustellen und die alleinige Verantwortung fur die
Zulassigkeit der Verarbeitung im Sinne des Art. 6 DSGVO zu tragen;

e die betroffenen Personen (Endkunden) gemaf Art. 13 und 14 DSGVO Uber die Datenverarbeitung zu
informieren, einschlief3lich der Verarbeitung durch den Auftragsverarbeiter und dessen
Unterauftragsverarbeiter;

¢ die Datenverarbeitung in seiner eigenen Datenschutzerklarung korrekt und vollstandig abzubilden;

e sicherzustellen, dass die Nutzung der App und die damit verbundene Datenverarbeitung den
geltenden datenschutzrechtlichen Vorschriften entspricht;

e Weisungen an den Auftragsverarbeiter in dokumentierter Form zu erteilen.

§ 5 — Technische und organisatorische MaBnahmen (TOMs)

(1) Der Auftragsverarbeiter trifft gemaf Art. 32 DSGVO unter Berlicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und
Freiheiten natdrlicher Personen geeignete technische und organisatorische Mallnahmen, um ein dem
Risiko angemessenes Schutzniveau zu gewabhrleisten.

(2) Die zum Zeitpunkt des Vertragsschlusses getroffenen Malinahmen sind in Anlage 1 (Technische und
organisatorische Malinahmen) beschrieben. Der Auftragsverarbeiter ist berechtigt, die Mallnahmen
wahrend der Vertragslaufzeit anzupassen, sofern das vereinbarte Schutzniveau nicht unterschritten wird.

§ 6 — Unterauftragsverarbeiter (Sub-Processors)

(1) Der Verantwortliche erteilt dem Auftragsverarbeiter die allgemeine schriftliche Genehmigung, weitere
Auftragsverarbeiter (Unterauftragsverarbeiter) hinzuzuziehen, sofern die Bedingungen der Absatze (2) bis
(4) eingehalten werden.



(2) Die zum Zeitpunkt des Vertragsschlusses eingesetzten Unterauftragsverarbeiter sind in Anlage 2
aufgefihrt. Durch die Zustimmung zu diesem AVV genehmigt der Verantwortliche den Einsatz der dort
genannten Unterauftragsverarbeiter.

(3) Der Auftragsverarbeiter informiert den Verantwortlichen iiber jede beabsichtigte Anderung in Bezug
auf die Hinzuziehung oder Ersetzung von Unterauftragsverarbeitern, wobei er dem Verantwortlichen die
Méglichkeit gibt, gegen derartige Anderungen Einspruch zu erheben. Die Information erfolgt per E-Mail
und/oder In-App-Benachrichtigung. Erhebt der Verantwortliche nicht innerhalb von 14 Tagen nach Zugang
der Information Einspruch, gilt die Genehmigung als erteilt.

(4) Erhebt der Verantwortliche berechtigten Einspruch, bemuiht sich der Auftragsverarbeiter nach besten
Kraften, dem Verantwortlichen eine alternative Lésung anzubieten. Ist keine zumutbare Alternative
verfugbar, steht beiden Parteien das Recht zu, den AVV und das Nutzungsverhaltnis mit einer Frist von
30 Tagen zu kindigen.

(5) Der Auftragsverarbeiter stellt sicher, dass jedem Unterauftragsverarbeiter mindestens die gleichen
datenschutzrechtlichen Pflichten auferlegt werden, wie sie in diesem AVV festgelegt sind, insbesondere
hinsichtlich der technischen und organisatorischen Malinahmen und der Weisungsbindung.

§ 7 — Unterstiitzung bei Betroffenenrechten

(1) Der Auftragsverarbeiter unterstitzt den Verantwortlichen nach Méglichkeit durch geeignete technische
und organisatorische MaRnahmen bei der Erfullung seiner Pflicht, Antrage auf Wahrnehmung der in Art.
15-22 DSGVO genannten Rechte betroffener Personen zu beantworten.

(2) Wendet sich eine betroffene Person (Endkunde) direkt an den Auftragsverarbeiter, um ihre Rechte
geltend zu machen, leitet der Auftragsverarbeiter dieses Ersuchen unverziiglich an den Verantwortlichen
weiter und wird ohne Weisung des Verantwortlichen nicht eigenstandig gegentiber der betroffenen Person
tatig.

(3) Der Auftragsverarbeiter stellt dem Verantwortlichen Gber die Admin-Oberflache der App Funktionen
zur Einsicht und Léschung der verarbeiteten personenbezogenen Daten bereit.

§ 8 — Meldung von Datenschutzverletzungen

(1) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzuglich, nachdem ihm eine Verletzung
des Schutzes personenbezogener Daten bekannt wird (Art. 33 Abs. 2 DSGVO). Die Benachrichtigung
erfolgt per E-Mail an die im Shopify-Konto des Verantwortlichen hinterlegte E-Mail-Adresse.

(2) Die Benachrichtigung enthalt mindestens folgende Informationen, soweit zum Zeitpunkt der Meldung
bekannt:

e Beschreibung der Art der Verletzung;

e Kategorien und ungefahre Anzahl der betroffenen Personen und Datensatze;
Beschreibung der wahrscheinlichen Folgen;

e Beschreibung der ergriffenen oder vorgeschlagenen Abhilfemafinahmen.

(3) Der Auftragsverarbeiter unterstitzt den Verantwortlichen bei der Erflllung seiner Meldepflichten nach
Art. 33 und 34 DSGVO.



§ 9 — Nachweispflichten und Kontrollrechte

(1) Der Auftragsverarbeiter stellt dem Verantwortlichen alle erforderlichen Informationen zur Verfligung,
die zur Uberpriifung der Einhaltung der in diesem AVV und in Art. 28 DSGVO niedergelegten Pflichten
erforderlich sind.

(2) Der Verantwortliche hat das Recht, Uberpriifungen durchzufiihren oder durch einen beauftragten
Priifer durchfiihren zu lassen. Uberpriifungen werden unter angemessener Berlicksichtigung des
Geschaftsbetriebs des Auftragsverarbeiters durchgefiihrt und mit einer Vorlaufzeit von mindestens 30
Tagen angekindigt.

(3) Der Auftragsverarbeiter kann die Uberpriifung alternativ durch Vorlage eines geeigneten und aktuellen
Nachweises (z. B. Zertifizierung, Audit-Bericht eines unabhangigen Dritten oder Selbstauskunft) erfillen.

§ 10 — Loschung und Riickgabe von Daten

(1) Nach Beendigung des Nutzungsverhaltnisses (Deinstallation der App) I6scht der Auftragsverarbeiter
samtliche im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten, es sei denn, es
bestehen gesetzliche Aufbewahrungspflichten.

(2) Die Léschung erfolgt innerhalb von 30 Tagen nach Beendigung des Nutzungsverhaltnisses, sofern der
Verantwortliche nicht zuvor die Rickgabe der Daten (z. B. per CSV-Export) verlangt.

(3) Wahrend der Vertragslaufzeit gelten die vom Verantwortlichen konfigurierten oder die im jeweiligen
Funktionsumfang (Plan) vorgegebenen Aufbewahrungsfristen:

e Basic-Plan: automatische Loschung nach 30 Tagen (fest);
e Safe-/Proof-Plan: steuerbare Aufbewahrung (6 / 12 / 18 / 24 Monate), konfigurierbar durch den
Verantwortlichen.

(4) Der Auftragsverarbeiter bestatigt die Loschung auf Verlangen des Verantwortlichen.

§ 11 — Dateniibermittlung in Drittlander

(1) Die Verarbeitung personenbezogener Daten findet grundsatzlich innerhalb der Europaischen Union /
des Europaischen Wirtschaftsraums (EU/EWR) statt. Die primare Dateninfrastruktur befindet sich in
Deutschland (Frankfurt) und den Niederlanden (Amsterdam).

(2) Soweit einzelne Unterauftragsverarbeiter personenbezogene Daten aul3erhalb der EU/des EWR
verarbeiten (vgl. Anlage 2), stellt der Auftragsverarbeiter sicher, dass ein angemessenes
Datenschutzniveau durch geeignete Garantien gewahrleistet wird. Dies kann insbesondere erfolgen
durch:

e Angemessenheitsbeschluss der Europaischen Kommission (Art. 45 DSGVO);
e EU-Standardvertragsklauseln (Standard Contractual Clauses, Art. 46 Abs. 2 lit. c DSGVO);
e sonstige geeignete Garantien gemaR Art. 46 DSGVO.

(3) Der Auftragsverarbeiter informiert in Anlage 2 tber etwaige Drittlandtransfers und die jeweils
angewandten Schutzmalnahmen.



§ 12 — Haftung

(1) Die Haftung der Parteien richtet sich nach den Regelungen der DSGVO, insbesondere Art. 82
DSGVO, sowie den allgemeinen gesetzlichen Bestimmungen.

(2) Der Auftragsverarbeiter haftet gegentber betroffenen Personen nur in dem Umfang, in dem er seinen
in der DSGVO auferlegten Pflichten nicht nachgekommen ist oder gegen rechtmaRige Weisungen des
Verantwortlichen verstoRen hat.

(3) Soweit eine Partei gegeniiber betroffenen Personen zum Schadensersatz verpflichtet wird, steht ihr
ein Regressanspruch gegen die andere Partei zu, soweit diese den Schaden verursacht hat.

§ 13 — Schlussbestimmungen

(1) Dieser AVV unterliegt dem Recht der Bundesrepublik Deutschland, sofern nicht zwingende
datenschutzrechtliche Vorschriften des EU-Mitgliedstaats des Verantwortlichen Vorrang haben.

(2) Anderungen und Ergéanzungen dieses AVV bediirfen der Textform. Dies gilt auch fiir die Aufhebung
dieses Textformerfordernisses.

(3) Sollten einzelne Bestimmungen dieses AVV unwirksam oder undurchfihrbar sein oder werden, so wird
die Wirksamkeit der ubrigen Bestimmungen hiervon nicht berthrt. Die Parteien verpflichten sich, die
unwirksame Bestimmung durch eine wirksame Regelung zu ersetzen, die dem wirtschaftlichen und
datenschutzrechtlichen Zweck der unwirksamen Bestimmung moglichst nahekommt.

(4) Im Falle von Widersprichen zwischen diesem AVV und sonstigen Vereinbarungen zwischen den
Parteien hat dieser AVV in Bezug auf datenschutzrechtliche Fragestellungen Vorrang.

(5) Der Auftragsverarbeiter behalt sich vor, diesen AVV bei Anderungen der Rechtslage, der technischen
Infrastruktur oder des Leistungsumfangs anzupassen. Wesentliche Anderungen werden dem
Verantwortlichen mindestens 30 Tage vor Inkrafttreten per E-Mail und/oder In-App-Benachrichtigung
mitgeteilt. Widerspricht der Verantwortliche nicht innerhalb von 30 Tagen, gilt die Anderung als genehmigt.



Anlage 1 - Technische und organisatorische MaBnahmen (TOMs)

Die folgenden MalBnahmen beschreiben den Stand zum Zeitpunkt des Vertragsschlusses und werden
laufend dem Stand der Technik angepasst.

MaRnahme Beschreibung

Verschlisselung in Transit TLS 1.2+ fiir alle Verbindungen (Storefront, API, Admin, E-Mail-
Versand)

Verschlisselung at Rest Datenbankebene (Supabase/PostgreSQL: AES-256); verschlisselte
Backups

Zugriffskontrolle Least-Privilege-Prinzip; Zugriff auf Produktionsdaten nur fur den

Betreiber; Multi-Factor Authentication fir Infrastruktur-Zugéange

Mandantentrennung Logische Trennung der Handlerdaten auf Datenbankebene (Row-Level
Security via Supabase)

Eingabekontrolle Serverseitige Input-Validierung; Anti-Spam-Mafinahmen (Honeypot,
Rate Limiting)

Verfligbarkeitskontrolle Hosting auf Fly.io (EU-Region: Amsterdam, Frankfurt) mit
automatischem Failover; Datenbank auf Supabase (Frankfurt) mit
automatisierten Backups

Auftragskontrolle Verarbeitung ausschlie3lich gemal dokumentierter Weisung; keine
Weitergabe an Dritte auer an genehmigte Unterauftragsverarbeiter

Trennungskontrolle Strikte Zweckbindung der Datenverarbeitung; getrennte Verarbeitung
von Handler- und Endkundendaten

Léschkonzept Automatische Léschung gemal konfigurierter Aufbewahrungsfrist (30
Tage bis 24 Monate); Léschung nach Deinstallation innerhalb von 30
Tagen

Monitoring & Incident Error-Tracking via Sentry (EU-Region); Logging von

Response sicherheitsrelevanten Ereignissen; definierter Incident-Response-
Prozess

Datensparsamkeit Erhebung nur der fir den Widerrufsprozess zwingend erforderlichen

Daten; keine Verarbeitung von Widerrufsgriinden




Anlage 2 — Genehmigte Unterauftragsverarbeiter (Sub-Processors)

Stand: Mérz 2026. Anderungen werden geméfR3 § 6 Abs. 3 mitgeteilt.

Plattform; API-Zugriff
auf Bestelldaten zur
Order-Verifikation

(Kanada); erganzend SCCs

Anbieter Zweck Standort / Drittlandtransfer / Vertragliche
Region SchutzmafRnahme Grundlage
Supabase Inc. Datenbankhosting Frankfurt, EU - kein Drittlandtransfer DPA mit
(PostgreSQL) Deutschland Supabase
(EV)
Fly.io Inc. Application Hosting / Amsterdam (NL), | EU — kein Drittlandtransfer DPA mit Fly.io
Server Frankfurt (DE)
Resend Inc. E-Mail-Versand Irland (eu-west- EU — kein Drittlandtransfer DPA mit Resend;
(Eingangsbestatigung) | 1) (Hinweis: Resend ist ein ggf. SCCs
US-Unternehmen;
Datenverarbeitung erfolgt in
der EU-Region)
Sentry Error-Tracking und Frankfurt, EU — kein Drittlandtransfer DPA mit Sentry;
(Functional Performance- Deutschland bei EU-Konfiguration SCCs fiir etwaige
Software Inc.) Monitoring (EU-Region, (Hinweis: Metadaten US-Verarbeitung
sofern kénnen ggf. in den USA
konfiguriert) verarbeitet werden)
Shopify Inc. E-Commerce- Kanada / Global | Angemessenheitsbeschluss | Shopify Partner

Agreement;
Shopify DPA

Hinweis: Der Auftragsverarbeiter bemliht sich, die Datenverarbeitung so weit wie méglich in der EU/im
EWR zu halten. Bei Unterauftragsverarbeitern mit Sitz in Drittldndern wird durch vertragliche Mal3nahmen
(insbesondere SCCs) und technische MalBnahmen ein angemessenes Schutzniveau sichergestellt.




Anlage 3 — Kontaktdaten fiir datenschutzrelevante Anfragen

Auftragsverarbeiter Jonas Busch (Einzelunternehmer)

E-Mail (Datenschutz) hello@buschbytes.com

Website https://www.consumer-withdrawal.eu
Datenschutzbeauftragter Nicht bestellt (keine Pflicht geman Art. 37 DSGVO)

Dieser AVV tritt mit Installation der App durch den Verantwortlichen in Kraft und bedarf keiner
gesonderten Unterschrift. Die Zustimmung erfolgt konkludent durch die Nutzung der App.
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